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Президентські вибори, що відбулися в Україні у березні-квітні 2019
року вчергове засвідчили необхідність модернізації національної
технології виборчого голосування. По-перше, незважаючи на загалом
демократичну та прозору процедуру голосування, були відзначені
неодноразові помилки, що допускалися виборчими комісіями при
підрахунку голосів та встановлені результатів голосування. Зокрема, на
Інтернет ресурсах набув популярності відеоролік знятий під час другого
туру виборів, на якому дільнична комісія, всупереч вимогам п.26 ст.78
Закону України «Про вибори Президента України», прийняла рішення
про зарахування близько двох десятків бюлетенів у яких містилася
більш ніж одна позначка [ 1 ]. По-друге, традиційно залишається
низькою явка окремих груп виборців, насамперед молоді. Хоча у ЗМІ та
розмовах багато відзначалося про активізацію молоді на виборах 2019
року, проте перші статистичні данні дозволяють говорити, що явка
молоді в цілому навіть була нижчою за попередні роки. Так, згідно
даних центру Разумкова: явка молоді на президентських виборах 2019-
му році була на 4% менше ніж у 2014-му році [ 2 ].

Зважаючи на вищезазначене, актуальним буде розглянути світовий
досвід використання електронного голосування, який поступово
набирає дедалі більшої популярності витісняючи старі, традиційні
способи голосування. Так, у США на президентських виборах 2012
року за допомогою звичайних бюлетенів (Hand-counted Paper Ballot)
проголосувало всього лише 4% виборців [ 3 ].

Електронне голосування (англ. e-voting) – є терміном, що позначає
особливий процес голосування на виборах чи референдумах, при якому
подання голосів або їх обрахунок здійснюється з використанням
комп’ютерних засобів [ 4 ].

На сьогодні найбільш поширеними формами електронного
голосування виступають різноманітні автоматизовані пристрої, за
допомогою яких здійснюється збір та обробка інформації про
результати виборів. Оскільки, у своїх попередніх статтях ми вже



56

розглянули їх основні моделі [ 5 ], зараз слід зупинитися на
перспективах їх запровадження в Україні.

В чому виявляються переваги автоматизованих систем голосування
та підрахунку над традиційним голосуванням, яке здійснюється за
допомогою паперових бюлетенями у сучасній Україні. В першу чергу,
воно дозволяє набагато швидше здійснити обробку та підрахунок
голосів виборців, що є надзвичайно актуальним в у вітчизняних умовах
коли опрацювання та підрахунок голосів виборців на дільничних та
окружних виборчих комісіях затягується на декілька годин, а то й днів.
Натомість, застосування автоматизованих пристроїв для голосування та
обрахунку голосів дозволяє на порядок зменшити затрати часу, оскільки
у більшості випадків результати виборів автоматично роздруковуються
пристроєм по закінченню часу відведеного для голосування. Так, у
Бразилії верховна виборча комісія (аналог ЦВК) обробила 70%, а до
кінця ночі 90% загальної кількості голосів виборців [ 7, с.53 ].

Ще одним важливим аргументом на користь впровадження подібних
технологій є зменшення впливу людського фактору на виборах.
Автоматизовані системи не дозволяють одномоментно завантажити
одразу декілька бюлетенів, а система підрахунку голосів та збереження
результатів голосування зменшує можливість підміни результатів
виборів при складанні протоколів, а також дозволяє здійснити подальшу
перевірку результатів голосування.

Водночас, впровадження подібної технології голосування може
зіткнутися в Україні з значними фінансовими та організаційними
труднощами. Насамперед, це достатньо високі витрати на
впровадження та обслуговування автоматизованих пристроїв для
голосування. Вартість найбільш дешевого пристрою який
застосовується у Бразилії (UE2008) у 2010 році становила 600 доларів, а
середня вартість одного пристрою для голосування, що
використовується в країнах Європи та США коливається в межах 2 – 5
тисяч доларів [ 6 ]. За висновком національної конференції
законодавчих органів штатів ((NCSL)) при встановлені подібних машин
оптимальною є норма – 1 пристрій на 250 – 450 виборців [ 8 ]. В Україні
станом на жовтень 2017 року, згідно даних Державного реєстру
виборців була зареєстровано близько 35,5 мільйонів виборців [ 9 ].
Таким чином, не складно підрахувати, що вартість витрат лише на
закупівлю подібних пристроїв становитиме приблизно 0,5 мільярдів
доларів (для порівняння загальний розмір дохідної частини бюджету на
2019 р. становить близько 30 мільярдів доларів ).



57

Прихильники впровадження автоматизованих систем стверджують,
що в остаточному підсумку відбудеться зменшення витрат, оскільки
суттєво скоротяться видатки на друк бюлетенів та оплату членів комісії.
Для прикладу, наводяться данні по країнам, які витрачають величезні
суми на проведення голосування, зокрема: Великобританія витратила на
проведення референдуму 2016 року 120 мільйонів фунтів, з них 50 млн.
– на оплату працівників комісій; Австралія витратила у 2016 році 227
млн., і планує витратити у 2021 – 300 млн. доларів [ 10 ]. Однак, на наш
погляд подібний висновок не є беззаперечним, оскільки витрати на
заробітні плати працівникам виборчих комісій в Україні є традиційно
низьким. Натомість, необхідність встановлення та обслуговування
автоматизованих систем зумовить прийняття на роботу кваліфікований
технічний персонал, рівень оплати праці якого буде набагато вищим ніж
у середньостатистичного працівника виборчої комісії. За таких умов,
значного зменшення витрат на проведення виборів очікувати не слід.

Альтернативою електронним виборчим машинам є проекти
електронного голосування через мережу Інтернет, яке може відбуватися
за допомогою комп’ютера або мобільного телефону (планшету).
Зокрема, подібні системи використовуються на виборах у
Великобританії, Естонії, Швейцарії, муніципальних виборах у Канаді,
партійних виборах у США та Франції. Лідером використанні технології
Інтернет-голосування є Естонія, де у 2011 році онлайн проголосувало
25%, а у 2015 році – 31%, а у 2019 році показник сягнув майже
половини виборців, що взяли участь у голосуванні – 43,8% [ 11 ].

Механізм голосування через мережу Інтернет може бути
різноманітний. Наприклад, пропонується застосовувати спеціальну
картку виборця, яка будучі приєднана до портативного пристрою для
зчитування інформації, дозволяє пройти ідентифікацію та увійти на сайт
для голосування. Роль такої карти може відігравати ID-паспорти, які
зараз отримують українці. Подібна практика, зокрема, діє в Естонії, де
голосування відбувається за допомогою національної ID-картки
(посвідчення) [ 12, с.5 ].

Іншим варіантом є встановлення на комп’ютері чи мобільному
пристрої виборця спеціального програмного забезпечення за допомогою
якого здійснюється його реєстрація для голосування в електронній
формі. Ідентифікація виборця на сайті для голосування проводиться
через використання згенерованого паролю (PIN-коду). Подібна система
практикується у Канаді, де виборець отримує індивідуальний
ідентифікаційний номер та пароль згенерований комп’ютером [ 13 ].
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Обидва варіанти мають свої переваги і недоліки, проте в цілому вони
є незначними, тож варто зупинитися на загальній оцінці подібної
технології голосування.

Насамперед відзначимо, що інтернет-голосування дає можливість
досягнути тих результатів, про яких ми казали вище – суттєво
пришвидшити процес остаточного підрахунку голосів та зменшити
ризики впливу на результати голосування членами виборчих комісій.
Крім того, у інтернет-голосування є ряд додаткових переваг над
технологіями, що передбачають використання спеціальних
автоматизованих пристроїв на дільницях.

По-перше, голосування відбувається за допомогою персональних
комп’ютерів та мобільних пристроїв користувачів Інтернету і не
потребує встановлення додаткового обладнання на кожній виборчій
дільниці. Таким чином, рівень затрат держави на провадження цієї
технології буде набагато меншим.

По-друге, за рахунок віддаленого доступу з’являється можливість
охопити виборців, які перебувають з-за кордоном або з інших причин не
можуть прибути на виборчі дільниці. Особливо це актуально для
України, де величезна кількість громадян перебуває на заробітках в
сусідніх державах і навіть за наявності бажання не завжди може взяти
участь у голосуванні. Показовим в цьому відношенні є приклад Естонії,
в якій на парламентських виборах 2015 року голоси надійшли зі 116
країн світу [ 12, с.7 ].

По-третє, поява інтернет-голосування зменшить навантаження на
виборчі дільниці, дозволить уникнути звичного для українського
виборчого процесу скупчення людей, а також сприятиме залученню
нових соціальних груп, насамперед молоді, до участі у політичному
житті країни. Про це, зокрема, дозволяє говорити той факт, що у
країнах, які впровадили подібні технології спостерігалося доволі суттєве
зростання кількості виборців, що взяли участь у голосуванні. Так, після
запровадження дистанційного голосування в окрузі Онтаріо (Канада),
явка виборців зросла майже вдвічі – з 25 до 55% [ 13 ]. Водночас, як
показує досвід Естонії інтернет-голосування сприятиме і людям
похилого віку, які внаслідок браку фізичних можливостей не завжди
можуть потрапити на дільниці для голосування. Так, якщо на
парламентських виборах 2005 року в Естонії проголосувало через
мережу Інтернет лише близько 500 осіб старше 65 років, то вже на
парламентських виборах 2019 року – більше 32 000 осіб [ 11 ].
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Однак, поряд з сильними сторонами технології дистанційного
голосування існують і слабкі, які логічно з ними взаємопов’язані. Їх
можна поділити на суттєві, та другорядні. До останніх слід віднести
поширену думку про неготовність населення, насамперед людей
старшого віку, до використання подібних складних пристроїв, що
призведе до помилок при голосуванні. На наш погляд, подібне
застереження не є об’єктивним, оскільки практика сучасного життя
свідчить, що людство досить швидко пристосовується до використання
новітніх технологій. Відповідно, за умови простоти і зрозумілості
функціоналу апарату для голосування користування ними не створить
серйозної проблеми навіть для літніх людей. Крім того, відповідно до
рекомендацій ОБСЕ, при застосуванні новітніх технологій у виборчому
процесі, громадянам повинні бути надані традиційні можливості для
голосування за допомогою паперових бюлетенів.

Більш серйозною є проблема ускладнення механізму контролю з
боку спостерігачів за реалізацією принципу вільного волевиявлення
виборця. Як справедливо застерігає ОБСЄ з цього приводу: «Як і інші
форми дистанційного голосування, цей вид участі у виборах пов'язаний
з ризиком примусу чи підкупу виборця» [ 14 ]. Для українських
виборчих реалій примус та підкуп є звичайним явищем, тож можливість
безпосереднього контролю зі сторони зацікавленої особи за виборцем в
момент голосування не сприятиме усуненню подібних явищ в
майбутньому. Так, наприклад, при впровадженні голосуванні через
мережу Інтернет постане питання про виборців, які проживають на
тимчасовоокупованій території. Надання громадянам України, які
проживають у Криму, в окупованих зонах Донецької та Луганської
областей права здійснити своє волевиявлення шляхом інтернет-
голосування може стати згубним рішенням, оскільки держава не зможе
проконтролювати ступінь свободи волевиявлення громадян, а ризики
впливу на їх рішенні зі сторони окупаційної влади є значними.

Голосування через мережу Інтернет ставить питання про
дотримання принципу таємниці голосування. Стаття 7.4 Документу
наради Конференції ОБСЄ встановлює: усі держави–сторони
зобов’язуються, що: «голосування проводитиметься таємно або буде
застосована інша форма вільного волевиявлення» [ 15 ]. На практиці це
означає, що держави повинні забезпечити недопущення отримання
третіми особами інформації про зміст голосування виборця. Натомість,
в умовах голосування через Інтернет досягнути поставленої мети
виявляється надзвичайно складно. Існуючі технології фактично не
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забезпечують анонімність голосування, оскільки зберігають інформацію
про динамічні адреси пристроїв з якого відбувалося голосування та про
зміст переданих пакетів даних.

Також, існує вірогідність порушення принципу рівності виборчого
права шляхом отримання можливості проголосувати однією особою
декілька разів – шляхом голосування і через Інтернет, і у традиційний
спосіб. Водночас, у багатьох системах, зокрема в Естонії, діє принцип
останнього голосу – враховується лише останній результат введений
виборцем, а всі інші виключаються з підрахунку голосів [ 12, с. 12]..

Однак найбільш серйозною є проблема незаконного втручання в
роботу комп’ютерних систем (віруси, хакерські атаки тощо) зі сторони
зацікавлених учасників виборчих перегонів. Відповідно виникає загроза
порушення принципу справедливого обрахунку голосів виборців
зафіксованого у п.7.4 Копенгагенського документу [ 15 ]. Відповідно до
вимог чинного законодавства та рекомендацій міжнародних
організацій, держави повинні забезпечувати та гарантувати
достовірність і реальність результатів голосування [ 14 ]. Натомість, як
показує практика, більшість систем є вразливими перед діями
досвідчених програмістів і не можуть гарантувати стовідсоткового
збереження реальних результатів голосування. Здійснити ж перевірку та
перерахунок голосів у такій ситуації неможливо через відсутність
матеріальних об’єктів (бюлетенів) на яких міститься потрібна
інформація. Так, після скандальних президентських виборів в США
професором Мічіганського університету Алексом Халдерманом було
проаналізовано ступінь захищеності від зовнішнього втручання
електронних пристроїв та системи голосування США, Індії та Естонії.
Результати опубліковані групою Халдермана є невтішними – жодна з
перевірених країн нездатна надійно захистити результати голосування, а
добре підготовлена група може вплинути на підсумки виборів [ 16 ].
Особливе занепокоєння у Халдермана викликає той факт, що існують
держави, які мають і здатність, і бажання здійснити подібний вплив.
Зокрема, описуючи ситуацію в Естонії він неодноразово попереджає,
що слабкий захист електронних систем та наявність конфлікту з Росією,
дає можливість останній використати свої ресурси для втручання у
естонські вибори та вплинути на результати голосування [17]. Для
України подібна загроза, зважаючи на наявність в українському
політичному просторі великої кількості проросійських політичних сил,
є суттєвою і повинна бути одним із ключових питань при обговорені
ідеї впроваджені онлайн-голосування.
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Водночас, зовсім відмовлятися від новітніх технологій у виборчому
процесі не варто. Наприклад, серед дослідників побутує думка про
необхідність впровадження дуального методу – збереження сканованої
копії бюлетеня або його друк після завершення процедури голосування
за допомогою пристрою прямого запису. Таким чином, при
необхідності можна буде здійснити перерахунок голосів за допомогою
збережених паперових бюлетенів. Натомість, їх відсутність, як показує
американська практика, може створити складнощі при доведенні фактів
фальсифікації виборів. Показовим у цьому відношенні є випадок з
голосуванням у штаті Техас, де в трьох округах була зафіксована
перемога республіканців з однаковою кількістю голосів – 18181. Однак
оскаржити в суді результати виборів їх опонентам не вдалося, оскільки
були відсутні докази впливу на пристрої для голосування, а також через
неможливість встановити реальні результати виборів на цих
округах [18 ].

Щодо проблеми забезпечення інформаційної безпеки і захисту даних
в мережі Інтернет, то вона є актуальною не лише для системи виборів, а
й для військової, фінансової, урядової сфери. На сучасному етапі
ведуться пошуки більш захищених та безпечних способів збирання та
передачі інформації. Найбільш популярними на сьогодні є технологія
блокчейну (blockchain), яка передбачає існування взаємопов’язаних
блоків з інформацією, які зберігаються та обробляються незалежно один
від одного. Втрутитися в цю систему, зламати її та внести корективи у
інформаційні блоки дуже складно, оскільки інформація зберігається
автономно, а система регулярно звіряє достовірність інформації у різних
блоках [ 19 ]. На сьогодні технологія блокчейну зарекомендувало себе
не лише на фінансовому ринку, де забезпечила функціонування
цифрової валюти – біткоїна, але й активно почала використовуватися в
інших сферах, в тому числі і у виборчому процесі.

Прихильники блокчейну стверджують, що впроваджена на її основі
система дистанційного голосування та підрахунку голосів, матиме
значно менші загрози стороннього втручання. Так, наприклад вважає
Філіп Буше, який підготував для Європейського парламенту
спеціальний документ в якому відстоюється теза, щодо революційного
характеру технології блокчейна, який здатний забезпечити прозорість
на справжню чесність виборчого процесу [ 20 ].

Про перспективи новітньої технології свідчить факт використання її
на останніх партійних виборах в Данії, Австралії та США . Зокрема у
березні 2016 року республіканська партія штату Юта використала
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блокчейн в ході голосування на етапі праймеріз, під час якого було
зареєстровано 59 тисяч виборців [ 21 ]. Існують перспективи
впровадження цієї технології і в Україні. В лютому 2017 року в офісі
IDF Reforms Lab провідні IT-спеціалісти, представники компаній та
експерти в галузі blockchain підписали меморандум про розробку
блокчейн-сервісу для голосування E-vox [ 22 ]. У жовтні 2017 року
блокчейн-компанія Bitfury заявила, що готова надати Україні технічне
рішення для проведення виборів за допомогою технології Blockchain,
зокрема, пілотних проектів в деяких регіонів [ 18 ]. Станом на 2019 рік
роботи продовжуються, зокрема обговорюється можливість
впровадження автоматичного підрахунку голосів та автоматизованої
передачі результатів виборів від дільничних виборчих комісій до
ЦВК [ 24 ].

Звісно, що технологія блокчейну не є панацеєю, і її впровадження
потребує серйозного організаційного забезпечення, в тому числі і
розробки відповідної законодавчої бази. Водночас, не можливо
заперечити, що сьогодні небезпечно стояти осторонь технологічного
прогресу. Відповідно, завданням держави, політичних партій та
громадських організацій є розробка та реалізація комплексної програми
впровадження новітніх технологій (електронних машин для
голосування, технології інтернет-голосування) у виборчий процес. На
наш погляд, цілком доцільним би було здійснити пілотний проект під
час виборів органів місцевого самоврядування в одній з областей
України. Це дозволило б на практиці виявити та усунути недоліки, що
виникнуть у процесі впровадженя новітніх технологій, а також оцінити
перспективи та доцільність впровадження подібних технологій на
загальнодержавному рівні.
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