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Аналіз прихованих помилок у моделях  
програмних систем на основі мереж Петрі 

Описано основні характеристики моделі програмної системи (ПС), до яких належать 
працездатність та передбачуваність функціонування. Проаналізовано інструментальні 
засоби, що використовуються для моделювання ПС. Побудова моделей та аналіз дина-
мічних властивостей ПС основано на виборі інтерпретацій та модифікацій мереж Петрі 
(Petri Nets (PN)). Вони дозволяють дотримуватись структурної подібності у модельо-
ваній системі, а також мають однозначний математичний опис. Аналіз властивостей PN 
дає змогу виявляти явні та приховані помилки у функціонуванні PN-моделі ПС, що не 
завжди можливо при застосуванні імітаційного моделювання. До таких властивостей 
належать живість, обмеженість, досяжність (покриваємість), збережуваність, безконф-
ліктність, керованість. Виявляти дотримання цих характеристик дозволяють T- та P-
інваріанти, а також характеристики матриці інцидентності моделі. Проведено матричний 
опис PN-моделі за допомогою основного рівняння мережі Петрі, визначення інваріантів 
та їх аналіз для виявлення динамічних властивостей моделі. Сформульовано правило 
відсутності прихованих тупиків та нескінченних циклів у PN-моделі. Проілюстровано 
визначення прихованих помилок на прикладі робочої, але не повністю керованої PN-
моделі. Описано виявлення прихованих помилок — тупика та нескінченного циклу. За-
пропоновано варіант усунення тупика та перевірено його відповідність динамічним вла-
стивостям моделі.  

К л ю ч о в і  с л о в а: мережа Петрі, PN-модель програмної системи, аналіз прихованих 
помилок. 

При проектуванні програмних систем (ПС) важливим є досягнення ви-
сокої якості характеристик працездатності та передбачуваності пове-
дінки розроблюваної системи, що забезпечує успіх програмного проекту. 
Для забезпечення цих характеристик насамперед потрібно визначити тип 
проектованої системи. Програмна система складається з сукупності 
взаємопов’язаних компонентів, які взаємодіють між собою для досяг-
нення певних бізнес-цілей [1], і має численні паралельні та конкуруючі 
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процеси на рівні компонентів та міжкомпонентних зв’язків [2]. Її струк-
тура може бути як ієрархічною, так і горизонтально інтегрованою. Тому 
ПС належать до складних систем з паралелізмом. 

На етапі проектування ПС доводиться формувати та аналізувати 
набір моделей, які пов’язані зі структурною, функціональною та інфор-
маційною складностями [3]. Такі моделі зазвичай мають суттєвий пара-
лелізм, що створює передумови для непередбачуваного функціонування 
розроблюваної системи. Тому визначення проблемних ділянок моделі є 
актуальним завданням. Для практичного застосування важливо не тільки 
виявити проблемні ділянки, а й запропонувати рішення, які допоможуть 
усунити чи суттєво зменшити проблему, а також перевірити ці рішення. 

Підґрунтя для розробки інструментальних засобів моделювання 
програмного забезпечення (ПЗ). Розробка проектів сучасних ПС пе-
редбачає взаємодію з недетермінованими процесами, які обумовлені ха-
рактеристиками даних систем. Водночас, реалізація цих проектів має за-
безпечити їх передбачувану поведінку [4]. Для формування моделей ПС 
та їх подальшого ефективного аналізу потрібні підходи та інструмен-
тальні засоби, що дозволятимуть успішно відображати структурні особ-
ливості ПЗ та перевіряти динамічні характеристики, що безпосередньо 
впливають на працездатність та керованість розроблюваного програмно-
го продукту.  

Існують численні інструментальні засоби, які успішно вирішують ло-
кальні підзадачі цієї загальної проблеми. До них належать, наприклад, 
діаграми UML [5]. Групи UML-діаграм структури та поведінки застосо-
вуються для структурного та функціонального аналізу розроблюваних 
систем, UML-діаграми взаємодії дозволяють відтворити динамічні ас-
пекти взаємодії складових системи. Але відсутність засобів динамічної 
імітації, а також неузгодженість рівнів деталізації не дозволяють проана-
лізувати динамічні властивості ні окремих компонентів, ні всієї системи, 
що є проблемою при проектуванні ПЗ [2, 6]. 

Підзадачі аналізу у моделях недетермінованих систем з паралелізмом 
можна вирішувати такими засобами, як числення взаємодіючих систем, -
числення [7], алгебра процесів [8]. Але -числення та алгебра процесів доз-
воляють описувати паралельні моделі у вигляді текстового, досить лі-
неаризованого, опису, що приводить до формування моделей, у яких «про-
цеси робляться більш послідовними, ніж вони повинні бути» [9]. 

Вирішувати загальну задачу формування підходів до створення інст-
рументальних засобів пропонується на основі імітаційного моделювання 
з використанням мереж Петрі, що являють собою розвинений графо-
аналітичний засіб моделювання систем з паралелізмом [2], побудований 
на основі графів, та парадигми динамічного моделювання [10]. 
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Інструментальні засоби моделювання ПС з паралелізмом. Задачі 
аналізу динамічних характеристик ПС є дуже складними, тому стандарт 
IDEF 2 (динамічне моделювання) [6] не реалізований до нині і застосо-
вується лише для обмежених динамічних моделей, побудованих, наприк-
лад, на основі кольорових мереж Петрі (CPN) [11] та часових стохастич-
них мереж [12], які є інтерпретаціями та модифікаціями мереж Петрі.  

Інші інтерпретації мереж Петрі також можуть бути залучені до ство-
рення інструментальних засобів моделювання та аналізу ПС, оскільки 
основою для них є численні графові інструменти [13], які використо-
вуються для перевірки дискретних моделей реальних систем та присто-
совані до їх програмної реалізації. До таких графових інструментів нале-
жать зважені орієнтовані графи, що є підґрунтям для бінарних розв’я-
зуючих діаграм, які використовуються у верифікації методом model 
checking [14]. Також до переліку графових інструментів слід віднести 
динамічні орграфи [15], які дозволяють доповнити якісні характеристики 
моделей кількісними характеристиками, що є важливим для практичного 
застосування у проектах ПС. 

Розмірність ПС є досить великою, тому на початковому етапі моде-
лювання ПС розбивають на компоненти, що дозволяє досліджувати 
окремі цільові характеристики. Цей етап називається мінімізацією склад-
ностей. Він оснований на технологіях об’єктного моделювання (об’єктно- 
орієнтоване моделювання (ООМ)), для яких є характерними тісні зв’язки 
даних і процесів у системі, що дозволяє розробляти більш надійні рі-
шеення, стійкі до змін та пристосовані до функціонування системи в 
реальному світі [16].  

При створенні сучасних ПС широко застосовується і компонентно-
орієнтована технологія [16, 17], яка підтримує концепцію успадкування 
(з ООМ) та передбачає використання нових концепцій таких, як інтро-
спективність (здатність до самоопису), модульність, персистентність, 
здатність до повторного використання компонентів [18]. Ці технології 
підтримуються ієрархічними та іншими інтерпретаціями мереж Петрі 
[19], які дозволяють адекватно описати системи, що створюються з ви-
користанням сучасних технологічних досягнень. Персистентність фак-
тично означає збереження та відновлення стану компонента, що спів-
відноситься з такими властивостями мереж Петрі, як збережуваність і 
повторюваність; повторне використання компонентів у моделях забезпе-
чується правилами побудови та взаємодії підмоделей в ієрархічних ме-
режах Петрі. 

Аналітичні засоби мереж Петрі для систем з паралелізмом. Прик-
лад аналізу. Мережі Петрі дозволяють описувати моделі систем з па-
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ралелізмом подібні за структурою до реальних систем, що спрощує їх 
формування і попередній візуальний аналіз та сприяє самоперевірці. Во-
ни також дозволяють проводити імітаційне моделювання з метою аналізу 
динамічних властивостей побудованих моделей, що спрямовано пере-
важно на виявлення та усунення явних помилкових рішень.  

Важливо також зазначити, що моделі на основі PN дозволяють вияв-
ляти приховані помилки [20], використовуючи їх графове подання, що 
має однозначний математичний опис [21] та дозволяє дослідити основні 
властивості PN-моделей. До таких властивостей PN-моделей належать 
живість, обмеженість, досяжність (покриваємість), збережуваність, без-
конфліктність, керованість [2, 22]. Для їх аналізу використовується мат-
ричний опис PN рівняннями стану [21] та метод інваріантів [23].  

Для отримання розвʼязку задачі досяжності, яка полягає у перевірці 
досяжності цільової розмітки kμ  з початкової розмітки 0μ , потрібно 

розв’язати основне рівняння PN — рівняння стану [21]: 

0μ μ T
k W X  ,    (1) 

де W  — матриця інцидентності моделі; }...,,,{ 21 tntt vvvX   — вектор 

Паріха, що є лічильником [23] спрацювання вершин переходів it  для до-

сягнення розмітки kμ . Існування розв’язку є доведенням обмеженості 

PN та досяжності розмітки kμ  з початкової розмітки. Але отриманий ре-

зультат не дає однозначного розв’язання задачі про шляхи досягнення 
розмітки, оскільки не визначає порядку запуску (спрацювання) вершин 
переходів. Це зумовлено тим, що розв’язання рівняння (1) є необхідною, 
але не достатньою умовою досягнення визначеної розмітки kμ  [24].  

Множину розв’язків системи лінійних однорідних діофантових рів-
нянь 0XW T  називають Т-інваріантом [21]. Він має забезпечувати 
існування послідовності переходів 1 2σ , , ...,i nt t t  з розмітки 0μ  до цієї 

ж початкової розмітки. Т-інваріанти застосовуються при аналізі моделей 
на основі PN, зокрема за ними визначають властивість повторюваності, 
якщо всі місця переходів покриваються ненульовими координатами 
векторів із множини Т-інваріантів. Властивість обмеженості визначаєть-
ся існуванням нетривіального рішення наведеної системи лінійних одно-
рідних діофантових рівнянь. 

При інваріантному аналізі PN застосовують також S-інваріанти [23], 
які є розв’язками системи лінійних однорідних діофантових рівнянь 

0WY . Розв’язок даної системи рівнянь відомий як S-інваріант. Він 
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дозволяє визначити властивості обмеженості, збережуваності та без-
конфліктності (несуперечливості) [24]. Про обмеженість PN свідчить по-
криття всіх вершин місць ненульовими координатами векторів з мно-
жини S-інваріант. Несуперечливість полягає у досяжності будь-якого 
маркування із нього ж при спрацьовуванні відповідної послідовності 
вершин переходів iσ . Звідки випливає досяжність розмітки 0μ  з неї ж 
самої за послідовності 0σ . 

Розгляд матриці інцидентності дозволяє визначити неповну та повну 
керованість PN, яка є важливою характеристикою для розроблюваної ПС 
з паралелізмом. Повна керованість полягає у досяжності будь-якої 
розмітки PN з будь-якої іншої розмітки цієї мережі, що забезпечується, 
якщо виконується рівність 

rang ( ) min ( , ),TW n m        (2) 

де n — кількість елементів у множині вершин місць; m — кількість еле-
ментів у множині вершин переходів PN. Якщо рівність не виконується, 
аналізована PN модель не є повністю керованою. 

Приклад 1. Розв’яжемо та проаналізуємо рівняння стану для моделі, 
побудованої оціночною PN [19] (рисунок, а). Дана PN модель не має пе-
тель, що дозволяє проаналізувати всі варіанти її функціонування. 
Рівняння стану для неї має вигляд 
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.           (3) 

Починаючи з початкової розмітки  0μ 1 0 0 0 ,
T  отримаємо ряд 

послідовних розміток при спрацьовуванні: вершини переходу 1t  — 

 T0310μ1  , дозволених з попередньої розмітки вершин переходів 

32 , tt  —  T2110μ2  , вершини переходу 2t  вдруге — 3μ   

 0 0 1 4
T  та вершини переходу 4t  —  T0001μμ 04  . Век-

тор X, який є лічильником кількості спрацьовувань переходів, поданий 

послідовністю 4 1 2 3 2 4σ , , , ,t t t t t , знаходимо у вигляді  TX 1121 . 

Вектор Х є T-інваріантом, за яким досліджувана PN є обмеженою, 
оскільки всі складові інваріанта покриваються ненульовими значеннями.  
Вона також є повторюваною, оскільки з початкової розмітки 0μ  через 

чотири кроки досягається та ж сама початкова розмітка. 
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Для визначення інших властивостей PN знайдемо мінімальну мно-

жину S-інваріант для даного прикладу з системи рівнянь 0WY . 
Скористаємось методом TSS [23], за яким множину рішень вказаної сис-
теми рівнянь jM '  знаходять на основі множини векторів канонічного 

базису },...,{' 410 eeM  , розглядаючи кожне рівняння системи. Елементи 

множини 0'M  розбивають на три групи: нульові 
0
jM , додатні 

jM  та 

від’ємні 

jM . Якщо хоча б дві з цих множин є непорожніми, існує 

нетривіальне рішення на множині натуральних чисел, інакше рівняння 
не має нетривіальних рішень з множини натуральних чисел. Елементи 
множини рішень для першого рівняння запишемо так [23]: 

0
1 1' { |ij ijM M y y    

1 1 1 1( ) ( ) , , }.i j j i j iL e e L e e e M e M               (4) 

Для другого рівняння будуємо аналогічну формулу, якщо хоча б дві з 

множин 0
2M , 

2M  та 

2M  є непорожніми. Отже, знаходимо елементи 

множини jM ' , які є розв’язком системи рівнянь 0WY . S-інваріант, 

який складає мінімальну множину рішень цієї системи рівнянь, отримано 
у вигляді  TY 1125 . Перевіримо отримане рішення, для чого за-
пишемо послідовні розмітки, починаючи від знайденої за S-інваріантом, 
яку приймемо за початкову: 

Не повністю керована PN модель 
з прихованим тупиком (а), пов-
ністю керована PN модель (б), 
PN модель з нескінченним цик-
лом (в) 
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543210 'μ'μ'μ'μ'μ'μ 42321  ttttt ;  
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42321 ttttt .  (5) 

З початкової розмітки 0μ'  через активізацію послідовності переходів 

отримаємо ту ж початкову розмітку. Аналіз S-інваріанту свідчить, що 
досліджувана мережа є обмеженою, оскільки всі її елементи є ненульо-
вими; також вона є збережуваною і повторюваною, оскільки від почат-
кової розмітки при активізації послідовності переходів 423214 ,,,,σ ttttt  

дозволяє отримати ту ж початкову розмітку; вона є несуперечливою, ос-
кільки у послідовності 4σ  кожен перехід спрацьовує хоча б один раз.  

Розрахуємо ранг матриці W , який дорівнює трьом і є меншим за її 
розмірність ( 44 ): 4)rang( W . Це значить, що розглянута PN є не 
повністю керованою. Тобто можуть існувати певні сценарії функціону-
вання мережі, які включають безкінечні цикли чи тупики, що визначають 
непередбачувану поведінку моделі. Наприклад, якщо спрацьовування 
вершин переходів відбуватимуться не у тій послідовності, яка перед-
бачена у лічильнику спрацьовування переходів (T-інваріанті), а, наприк-

лад, з розмітки  Tkr 1125μ   за наступною послідовністю спрацю-

вання вершин переходів: 

0 2 2 3 2 1 0 2 2 3 0 0 2 0 1 0 0 1 3 0 1 2 2σ , , , , , , , , , , , , , , , , , , , , , , ,kr t t t t t t t t t t t t t t t t t t t t t t t t   

2 1 2 1 1 2 1 3 2 1 2 1 2 0 3 2 0 2 1 1 1 2, , , , , , , , , , , , , , , , , , , , , ,t t t t t t t t t t t t t t t t t t t t t t  

2 2 2 2 2 2 2 2, , , , , , , ,t t t t t t t t        (6) 

то це приведе до розмітки  T31000μ3  , яка фіксує досягнення 

тупика.  
Для забезпечення відсутності тупика або нескінченного циклу у PN 

моделі без петель потрібно дотримуватись правила, яке має дві обов’яз-
кові умови: 

1) P-інваріанти покриті ненульовими елементами (покриття визначе-
не для кожної вершини місця); 

2) ранг матриці інцидентності W дорівнює  мінімальній  потужнос-
ті множини вершин місць чи множини вершин переходів моделі: 

),min()rang( PTW  . 
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На рисунку б показано варіант перебудованої моделі (див. рисунок 
а), для якої розраховано інваріанти та визначено ранг матриці інци-
дентності: 

 
 

5 _ 7
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1 2 1 1 ,

3 1 1 1 3 ,
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  5 _ 7 5 _ 7

1 0 0 0

2 0 1 0

, rang ( ) 4.1 1 0 0

0 1 1 3

0 0 0 1

b bW W

 
  
  
  
  

 

При аналізі T- та P-інваріантів, а також рангу матриці інцидентності 
моделі, наведеної на рисунку б, визначено, що модель відповідає влас-
тивостям живості, повторюваності (за покриттям T-інваріанту), обмеже-
ності та збережуваності (за покриттям S-інваріанту), а також є повністю 

керованою: 5 _ 7 5 _ 7 5 _ 7rang ( ) min ( , ) 4b b bW T P  . 

Приклад 2. При виявленні у PN-моделі нескінченного циклу кінце-
вої розмітки також не буде досягнуто. При імітаційному моделюванні 
такої моделі спостерігатиметься значне перевищення часу роботи без 
видачі кінцевого результату, наприклад моделі, поданій на рисунку в. 
Розраховані інваріанти та ранг матриці інцидентності для моделі з не-
скінченним циклом мають такий вигляд: 

 
 
0 1 1 0 1 ,

0 0 0 0 0 ,

nz

nz

T
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1 0 0 1 0

1 1 0 0 1
, rang( ) 4.

0 1 1 0 0

0 0 1 2 1

nz nzW W

 
   
 
   

 

При аналізі T-інваріанту моделі з нескінченним циклом спостері-
гається покриття нульовими значеннями елементів, пов’язаними з вер-
шиною переходу 3t  (що є вихідною вершиною з вершини місця 3p , в якій 

визначено умову виходу з циклу, що не дозволяє запустити на виконання 
перехід 3t ) та вершиною переходу 0t  (що вказує на неможливість віднов-

лення початкової розмітки). Такі результати у T-інваріанті вказують на про-
блему з умовою виходу з циклу та проблему невідновлення початкової 
розмітки. Ранг матриці інцидентності 4),min()rang(  nznznz PTW  дорів-

нює числу вершин місць, але при покритті нульовими елементами P-
інваріанта. Це вказує на проблему, пов’язану з перетворенням розміток у 
мережі, включаючи відновлення початкової розмітки, тобто порушується 
вказане вище правило 1. 
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Таким чином, аналіз PN-моделей ПС на основі матричного опису та 
методу інваріантів дозволяє перевірити основні динамічні властивості 
побудованих моделей. 

Висновки 

Запропонований метод аналізу PN-моделей має практичне застосу-
вання у поетапному аналізі моделі ПС [2], оскільки актуальною задачею 
є виявлення ознак непередбачуваного функціонування компонентів про- 
грамних систем та перевірки проектних рішень, які усувають виявлені 
недоліки функціонування. На початковому етапі з його допомогою про- 
водиться аналіз компонентів програмної системи на наявність явних та 
прихованих конфліктних ситуацій. Можливість поетапного аналізу моде-
лі ПС обумовлена розповсюдженням компонентно-орієнтованої техноло-
гії розробки ПС та досить широкими обмеженнями на кількість елемен-
тів PN-моделі. Обмеження у практичному застосуванні розглянутого ме-
тоду аналізу накладає кількість елементів кожної PN-моделі, що може 
складати до 40 елементів для кожної множини вершин мережі (вершин 
місць та вершин переходів). Запропонований метод застосовувався як 
самостійно, так і у складі комбінованого підходу до імітаційного моде-
лювання систем з паралелізмом. Метод аналізу прихованих помилок у 
моделях ПС дозволяє не тільки провести аналітичне дослідження побу-
дованих PN-моделей, а й визначити конкретну локалізацію ділянок, які 
можуть містити приховані помилки чи ознаки непередбачуваного функ-
ціонування, а також перевірити пропоноване проектне рішення для усу-
нення виявлених помилок. 
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ANALYSIS OF HIDDEN ERRORS IN THE MODELS  
OF SOFTWARE SYSTEMS BASED ON PETRI NETS 

The basic characteristics of the model of the software system which belong to the working ca-
pacity and predictability, are described. Analyzed tools were used for the modeling of software 
systems. As a basis for the tools of modeling and analysis of the dynamic properties of soft-
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ware systems, the choice of interpretations and modifications of Petri nets is justified. They al-
low to follow structural similarity in the model system and also have an unambiguous  mathe-
matical description. The analysis of the properties of Petri nets allows to reveal obvious and 
hidden errors in functioning of PN-model of software system, that is not always possible in the 
application of simulation modeling. To such properties belongs liveliness, boundedness, rea-
chability, preservation, conflictlessness, controllability. The T- and P-invariants, as well as the 
characteristics of the incidence matrix, allow to detect compliance with these characteristics. 
The matrix description of the PN-model was carried out with the help of the basic equation of 
the Petri net, definition identification of invariants and their analysis to reveal dynamic proper-
ties of the model. The rule of absence of hidden deadlocks and infinity loops in PN-model is 
formulated. The detection of hidden errors – deadlock and infinity loop are described. The so-
lution of the deadlock elimination was proposed; its conformity to the dynamic properties was 
checked. The definition and correction of hidden errors on the example of not fully controlled 
PN-model is illustrated. The presented method of analysis of PN-models has practical applica-
tion in step-by-step analysis of the software model. Phasing of the analysis of software model 
caused by the proliferation of component-oriented technology of software system development 
and the limiting the number of PN-model elements. It can be applied both independently and 
as a part of the combined approach to the simulation modeling of systems with parallelism. 

K e y w o r d s: Petri net, PN-model software system, analysis of hidden errors. 
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